Qu'est-ce qu'un VPN ?
Virtual Private Network : réseau privé virtuel

- Logiciel « tunnel » : 'adresse IP de votre ordinateur est

masquee et remplacée temporairement par celle d’'un serveur
distant

- Garantit une connexion chiffree, sécurisée, anonyme sur
iInternet

En somme :

Un VPN fonctionne comme un filtre qui transforme toutes vos données en
« charabia ».Méme si quelgu'un venait a mettre la main sur vos donnees, elles seraient
inexploitables.

[Site internet Kapersky, article « Qu'est-ce qu'un VPN ?]



Quel VPN choisir ?

Pour n’en citer que guelgues uns...

Payants Gratuits
¥ Proton VPN . Riseup-VPN

@ Cyberghost VPN Windscribe
@ Mullvad VPN Je  TunnelBear

N\ NordVPN () OpenVPN



® Riseup-vPN

- Entierement gratuit

- Disponible pour Ubuntu, Debian ¢windows, Mac et
Android)

- Installation facile et rapide
- Utilisation simple et intuitive



Gestionnaire de paquets Synaptic (au nom du superutilisateur) v ) X

Fichier Edition Paquet Configuration Aide

e 5! o Q

Recharger Tout mettre a niveau Appliquer Propriétés Reclkﬂcher
S Paquet Versioninstallée| Derniére version Description
Administration systeme 1@ Oad 0.27.0-2+b1 jeu de stratégie en temps réel de guerres anciennes
Administration systéme (Non liIL] @ Oad-data 0.27.0-1 jeu de stratégie en temps réel de guerres anciennes - fichiers de données
Administration systéme (contri[] @ Oad-data-common 0.27.0-1 jeu de stratégie en temps réel de guerres anciennes - fichiers de données commun
Administration systéme (non-f[] @ Oinstall 2.18-21 systeme d'empaquetage multidistribution
Anciennes bibliothéques O @ Oinstall-core 2.18-21 systeme d'empaquetage multidistribution — parties sans interface graphique
Anciennes bibliotheques (non-1[] @ Oxffff 0.9-1+b1 Open Free Fiasco Firmware Flasher
Applications embarquées [0  1oom 1.11.21 Master of Orion engine
Backups
Bases de données Aucun paquet sélectionné.
Bibliotheques
Bibliotheques (Non libre)
Categories
Etat
Origine

Filtres personnalisés
Résultats de recherche
Architecture

71006 paquets listés, 2826 installés, O cassés. 0 a installer ou mettre a jour, 0 a désinstaller



Gestionnaire de paquets Synaptic (au nom du superutilisateur) @ W&
Fichier Edition Paquet Configuration Aide
Recharger Tout mettre a niveau Appliquer Propriétés Rechercher

Toutes 5 Paquet Versioninstallée| Derniére version Description

riseup

0.24.10+ds1-1+de service VPN facile, rapide et sécurisée de riseup.net

Sélectionner pour reinstallation

Sélectionner pour mise a jour
Sélectionner pour suppression
Sélectionner pour suppression compléte
service VPN facile, rapide et sécurisée de riseup.net ©

Telécharger une capture d'écran Obtenir la liste des changements Visiter sur la toile

Riseup propose un service de VPN personnel pour le contournement de la

Categories censure, I'anonymisation de la localisation et le chiffrement du trafic.
Etat Pour rendre cela possible, il envoie tout le trafic Internet de
l'utilisateur a travers une connexion chiffrée a riseup.net, et ce trafic
Origine est ensuite distribué sur l'Internet public.

Filtres personnalisés
Résultats de recherche
Architecture

1 paquets listés, 2826 installés, O cassés. 0 a installer ou mettre a jour, O a désinstaller



Gestionnaire de paquets Synaptic (au nom du superutilisateur)

Fichier Edition Paquet Configuration Aide

G 4 Q
Recharger Tout mettre a niveau lk Propriétés Rechercher

Toutes Appliquer to angeme JERS Dailsilll stallce Derniere version Description

riseup ¥ TISeup-vpn 0.24.10+ds1-1+de service VPN facile, rapide et sécurisée de riseup.net

service VPN facile, rapide et sécurisée de riseup.net ©

Telécharger une capture d'écran Obtenir la liste des changements Visiter sur la toile

Riseup propose un service de VPN personnel pour le contournement de la

Categories censure, I'anonymisation de la localisation et le chiffrement du trafic.
Etat Pour rendre cela possible, il envoie tout le trafic Internet de
l'utilisateur a travers une connexion chiffrée a riseup.net, et ce trafic
Origine est ensuite distribué sur l'Internet public.

Filtres personnalisés
Résultats de recherche
Architecture

1 paquets listés, 2826 installés, O cassés. 1 a installer/mettre a jour, O a désinstaller ; 26,8 MB seront utilisés



Fichier Edition Paquet Configuration Aide

Recharger Tout mettre a niveau Appliquer
Toutes 5 Paquet

e L p——

Aucun paquet sélectionné.

Catégories
Etat
Origine
Filtres personnalisés
Resultats de recherche

Architecture

Gestionnaire de paquets Synaptic (au nom du superutilisateur)

Versioninstallée| Derniére version Description
0.24.10+ds1-1+de 0.24.10+ds1-1+de service VPN facile, rapide et sécurisée de riseup.net

1 paquets listés, 2827 installés, O cassés. O a installer ou mettre a jour, 0 a désinstaller

Propriétes

Q

Rechercher



B Accessoires
6 Accés universel
%4 Bureau I Indicateur de KDEConnect
8 Education » B KDEConnect
% Graphisme » 5 Liferea
€% Internet
2l Jeux 4 o Messagerie Thunderbird

Ji Outils systeme 4 a‘ Midori Next Generation
<L Programmation » @ Firefox ESR
HR Son et vidéo 4 ﬁ qTox ;
3 Emplacements 4
= Systeme ' l =g Anonymous VPN
Verrouiller l'écran [TY Télechd

EI Fermer la session de anne... ¥ Transmission
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RiseupVPN

RiseupVPN

& Connexion
sécurisée

@D # Paris, FR

RiseupVPN &

€— Choisir un emplacement

Recommandé #

@ Utiliser automatiquement la
rneilleurs connexion

sélectionner manuellement

() Faris, FR

() Amsterdam, NL
(O Montreal, CA
(O New York, US
(O Miami, Us

() seattle, US




@ Cyberghost

- Abonnement payant
- Facile d’utilisation

- Disponible pour Ubuntu, Debian ¢windows, Mac et
Android, i0S)

- Nécessite une configuration un peu longue sous
Linux

- Fiable sur la majorité des sites internet



Apercu | CyberGhost VPN — Mozilla Firefox

Fichier Edition Affichage Historique Marque-pages Outils Aide
AT

B & a & Comment configurer O, X | @ Apercu | CyberGhost VF x | +

C @ O & my.cyberghostvpn.com/fr/oven

@ Set Up OpenVPNon Li... & Mailo @ Drive JDR & Courrier international @ EdM @ Authentification

CONNECTE EN TANT QUE
Yanosh_]

@ CyberGhost Ape r(;u
oo Apercu
- g
CyberGhost VPN ..@ Notre politique 100 % No
. Logs auditée
FORFAIT ACTUEL - abonnement de 2 Ans, pour 68,33 € (2,19 € par mois)
Le cabinet d'audit indépendant Deloitte a

ete mandate pour inspecter notre politique
de No Logs. Téléchargez le rapport intégral
: ou cliquez sur « En savoir plus = pour

Changer d'abonnement découvrir les grandes lignes sur notre blog.

T ) Téléchargez le En savoir
i rapport plus

VPN R‘? Gérer vos appareils

Rencuvelg le juil. 4, 2026

¢h Parrainer un ami

SMarcciss . . o = .
Configurez, renommez =t retirez les appareils associés a votre compte. Gerer mes apparens

0 Need Help? Chat with us!

Darrainar 11m '_'\ml

my. cyberghostupn com,ffr,’products vpn/manage-devices




Gestion des dispositifs | CyberGhost VPN — Mozilla Firefox

Fichier Edition Affichage Historique Marque-pages Outils Aide

8| & « & Comment configurer O X | @ Gestion des dispositifs | X | +

<« C @

& Set Up OpenVPN on Li...

@ CyberGhost

oo Apercu

g Parrainer un ami

VPN

Smart DNS

[SiTalal=Na

O & my.cyberghostvpn.com/fr/products-vpn/manage-devices
20 Mailo @ Drive JDR & Courrier international @ EdM @ Authentification

TRY-LX1
Appareil ajoute le: 2024-07-06 13:48:00 Editer Supprimer

CONFIGURATION AVANCEE

iy Configuration manuelle

Configurez une connexion personnalisée avec OpenVPN ou
|PSec et sécurisez toute votre vie numérique avec CyberGhost Configurer 'appareil

VPN, k

Besoin d'aide pour ajouter un nouvel appareil ou retirer un appareil existant ?

':EJ Ajouter un nouvel appareil
Pour ajouter un appareil au VPN de CyberGhost, il vous suffit de :

my.cyberghostvpn.com/fr/download-hubfotherfadd-other

0 Need Help? Chat with us!



Fichier Edition Affichage Historigue Marque-pages Outils Aide

8 & o

& Comment configurer O X | @ Espace de téléchargem X | +

“ C @
@ Set Up OpenVPNon Li... @ Mailo @ Drive JDR @ Courrier international @ EdM @ Authentification

QO B my.cyberghostvpn.com/fr/download-hub/other/add-other

0 CyberGhost

@ Configurer des routeurs ou d'autres appareils

PROTOCOLE PAYS GROUPE DE SERVEURS

Open VPN - Sweden - Premium Servers - Ope ~

Espace de NOM DU PERIPHERIQUE

téléchargement Connection Suéde]

FONCTIONMALITES SUPPLEMENTAIRES

d'abonnement VPN

Protection contre les sites malveillants Blocage des publicites

Redirection vers HTTPS

&g Parrainer un ami D

Blocage du suivi en ligne

O]
O]

Pour en savoir plus, consultez nos

Q Need Help? Chat with us!

e e e e il e e e

renitanire flachae avar MROAADT




Gestion des dispositifs | CyberGhost VPN — Mozilla Firefox

Fichier Edition Affichage Historique Marque-pages OQOutils Aide

8 & o
« C @
& Set Up OpenVPN on Li...

@ CyberGhost

oo Apercu

Changer
d'abonnement VPN

& Parrainer un ami

VPN

Smart DNS

& Comment configurer O x

& Gestion des dispositifs | x | +

IMmanage-devices

O & my.cyberghostvpn.com/fr/products-vpn/
o Mailo @ Drive JDR & Courrier international @ EdM @ Authentification
APPAREILS VPN ACTIFS

@ Routeurs ou autres appareils

FR Manual OpenVPN Connection

o g an F & <

Le cabinet d'audit indépendant Deloitte a
été mandaté pour inspecter notre politique

VOUS AVEZ ATTEINT LE NOMBRE MAXIMUM D'APPAREILS RELIES

Notre politique 100 % No
Logs auditée

k

Appareil ajoute le : 2025-11-20 20:05:18 Afficher Editer Supprimer de No Logs. Téléchargez le rapport intégral
ou cliguez sur « En savoir plus » pour
decouvrir les grandes lignes sur notre blog.

BE Manual OpenVPN Connection

Appareil ajouté le ;: 2025-11-21 211636 Afficher  Editer  Supprimer Téléchargez le En savoir

rapport plus

Su Manual OpenVPN Connection

Appareil ajoute le: 2025-11-2210:18.47 Afficher Editer Supprimer

Connection Suéde

Appareil ajoute le : 2026-01-29 21:29:23 Afficher Editer Supprimer

m Need Help? Chat with us!

@ CyberGhost VPN pour macQOS

Télécharger l




Espace de téléchargement | CyberGhost VPN — Mozilla Firefox

Fichier Edition Affichage Historigue Marque-pages Outils Aide

6 & »
« C @
& Set Up OpenVPN on Li...

@ CyberGhost

Espace de
téléechargement

£ Parrainer un ami

& Comment configurer O, x

& Espace de téléchargem x | +

O 8 my.cyberghostvpn.com/fr/download-hub/other/
o Mailo @ Drive JDR @ Courrier international @ EAM @ Authentification

{ Précédent

AUTRES APPLIS

@ Prévisualiser les routeurs ou autres appareils

SERVER GROUP

PROTOCOL COUNTRY
openvpn Suéde 87-1-SE.cg-dialup.net
USERMNAME PASSWORD PRE-SHARED
WaglgyAmX2X L] EREHEDO0BE L] CyberGhost L]
FONCTIONNALITES SUPPLEMENTAIRES
Protection contre les sites malveillants D Blocage des publicités D

D Redirection vers HTTPS D

Configuration de téléchargement

Blocage du suivi en ligne

A

3
1]

Notre politique 100 % No
g | Logs auditée

5)

Le cabinet d'audit indépendant Deloitte a
&té mandate pour inspecter notre politigue
de No Logs. Télechargez le rapport intégral
ou cliguez sur « En savoir plus » pour
découvrir les grandes lignes sur notre blog.

En savoir

Teéléchargez le
plus

rapport

0 Need Help? Chat with us!



connection_suéde_openvpn o et

Fichier Editer Affichage Navigation Favoris Aide

o Précédent ~ -2 Suivant v @ @ (& o - 100% (o) -

a

|Emplacements  ~ X | || |4 B anne Téléchargements connection_suede_openvpn !

Telecharger le fichier

Ordinateur

B =
_ &=
anne e
Bureau ca.crt client.crt client.key

B Stme de i \ Extraire le dossier de
Documents LI COnflgurathnS

& Téléchargements BEERSPIEORED

Musique . .
s Renommer le fichier :
i openvpn.ovpn

2l Corbeille

Favoris

£ a garder
Fiches informat...

Résean CG_[initiales du pays choisi

SRR uEEE pour les configurations]
Ex: « CG_SU » pour Suéde, « CG_BE » pour
Belgique...

« openvpn.ovpn » sélectionné (385 octets), Espace libre : 65,3 Go




ANNE STOCK
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Corbeille

J L‘.

CyberGhost Be

S,

%1
S 1
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fix,

- 4 Ve
; Cyber(;‘;cst Fr

Wi-Fi
Livebox-729C
Bbox-6D0CDD66

i i "
p Lis 3
- d == AP s A 2 ) A a Cable cable débranché

Connexions VPN

CG_5U
CG_FR

Parameétres réseau

“annexjons réseau

$ B 5 1 B 2208




Réseau = g o

& wir jouter un VPN -
KN .. . @

% Filaire ? Connecté ()
B VPNCG_BE OpenVPMN
Compatible avec le serveur OpenVPH.
& VPN CGFR Livebox-729C 3 &%
B VPN CG_SU =
Ebax:8D0CDRoD, a- Protocole de tunnel Point-to-Point (PPTP)
" Loopback . .
Compatible avec Microsoft et d'autres serveurs VPN PPTP.
= WiFiP2P
@ serveur mandataire VPN compatible Cisco (vpnc)

Compatible avec de nombreuses passerelles VPM basées sur IPsec de Cisco, Juniper, Metscreen et Soniowall.
Importer d'un fichier... ’

Annuler

Utiliser comme point d'accés... Connexion 3 un réseau masqué... Historique



+ &« MmMea Db r i ko

Récents

Daossier personnel
Bureau

Documents

Images

Musigque
Téléchargements
Vidéos

ANNE STOCK -

Autres emplacements

4 4k anne | Téléchargements

MNom

;< client.key
client.crt

B cG suéde.ovpn

ca.crt

Sélectionnez le fichier & importer

connection_suéde_openvpn

4

Taille

3,3 Ko

2,4 Ko
385 ockels

2,3 Ko

Type
Présentation
certificat X.509
Texte
certificat X.509

Annuler

Modifié
2110
2110

21:10

Ouvrir



Ajouter un VPN 0 Ajouter un VPN

Identité
Nom | CG_Suéde IPv6
Adresses
Mettre 3 disposition des autres utilisateurs
Général
. DNS
Passerelle | 87-1-se.cg-dialup.net:443
Authentication
Serveur
Type Mot de passe avec certificats (TLS) ¥
MNom d'utilisateur WwaJayvAmK2 X
Mok de passe ssssssanas ’H
Certificat CA | ca. o > e
Certificat User | client.crt > Adresse
Clé privée User  client.key P Préfixe
Mot de passe de la clé User 12 Passerelle
Afficher les mots de passe -
Meétrigue
3¢ Advanced...

Annuler Ajouter

‘ X
Automatique v
Automatique
(W]
+
Automatique
(W]
-+
Annuler Ajouter



Réseau -

S— =5, VPN CG_Suéde
v hn = Non connecté
= Filaire - .
Type de VPN openvpn
B VPN CG_BE Passerelle 87-1-se.cg-dialup.net:443
Mom d'utilisateur WgJgyAmxX2X
8 vPNcCG_FR Y _ i
& vPNCG_sU : £ L
Loopback o - ; Livebox-T29C
-6D0CDD
Wi-Fi P2P
@2 Serveur mandataire ' — i St F o 1 yns VPN
CG_Suéde DJ
CG_5U
CG_FR
CG_BE
il Parametr

Conn

PEAENE




En bref

Anonymisation et protection de vos données
personnelles

Installation souvent tres simple

Multiples VPN gratuits



Mercl pour votre attention ©
Anne Pllles

A vos ordinateurs !



	Diapo 1
	Diapo 2
	Diapo 3
	Diapo 4
	Diapo 5
	Diapo 6
	Diapo 7
	Diapo 8
	Diapo 9
	Diapo 10
	Diapo 11
	Diapo 12
	Diapo 13
	Diapo 14
	Diapo 15
	Diapo 16
	Diapo 17
	Diapo 18
	Diapo 19
	Diapo 20
	Diapo 21
	Diapo 22
	Diapo 23

