Tous les systémes Android vous espionnent... sauf /e/OS !

selon une récente étude du Trinity College de Dublin et de I’Université
d’Edimbourg.

Dans 1’étude "Android Mobile OS Snooping By Samsung, Xiaomi, Huawei
and Realme Handsets", des chercheurs ont confirmé la grande quantité de
données personnelles capturées a leur insu par les téléphones
conventionnels.

L’étude révele que les variantes Android de Samsung, Xiaomi, Huawei et
Realme transmettent toutes une énorme quantité de données au développeur
du systéeme d’exploitation, mais aussi a des tiers qui ont préinstallé des
applications systeme (notamment Google, Microsoft, LinkedIn, Facebook).

Satisfecit pour e-o0s/, qui est classé comme le "seul systeme d’exploitation qui
n’en capture aucune par défaut et qui constitue I’option la plus privée
aujourd’hui" ; méme LineageOS est concerné !

TABLE I
SUMMARY OF DATA COLLECTION BY EACH ANDROID OS VARIANT.
[ i [ Xiaomi | Realme | Huawei | LineageOS | /e/OS [ Google ]
Long-lived IMEIs, hardware IMETs, Secure IMEI, hardware serial - IMEI,
Device serial numbers DevicelD, devicelD, guid number, device hardware serial
Identifiers MDS5 hash of RSA cert number, Wifi
Wifi MAC MAC address
address
Resettable Samsung VAID, Google VAID, OAID, - - - AndroidID,
Identifiers Consumer ID, Ad ID device_id, Google Ad ID
Relinkable to Firebase IDs registrationld,
Device Google Ad ID,
Firebase IDs
Third-Party Google, Mobile Google, Google, Google, Daily Google
System Operator, Mobile Heytap Motion, Avast,
App Data Microsoft, Operator, Qihoo 360,
Collectors LinkedIn, Hiya Facebook Microsoft
Main Telemetry Google, Google, Google, Google, Google
Collectors (By Samsung, Xiaomi Heytap Microsoft
Data Volume) Microsoft
Loggers of App Samsung Google, - Google,
Usage Over Xiaomi Microsoft
Time
Loggers of Google, Google, Google, Google, Google
Apps Installed Samsung Xiaomi Realme, Huawei
On Handset Heytap

https://www.scss.tcd.ie/Doug.Leith/Android_privacy_report.pdf

https://e.foundation/fr/e-os/

Les téléphones qui ne vous espionnent pas
— https://esolutions.shop/fr/
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