
Webmails  protégeant la vie privée et sans publicité

L’exploitation  marchande  des  données  constitue  la  pierre  angulaire  de
l’économie numérique.

En  2016  Alphabet,  la  maison  mère  de  Google,   Facebook vivent  quasi
exclusivement de la  publicité  soit  88 % pour la  première et 97 % pour le
leader des réseaux sociaux.  

L’utilisation de leurs services et logiciels est gratuite ; chacun des internautes
utilisateurs met à disposition volontairement ses données personnelles même
confidentielles (photos, courriels, profils, clouds, blogs …).
 
Nos données valent de l’or ;  European Data Market Study2017 estime
que le marché du data passera de 300 milliards d’euros en 2016 à 739
milliards en 2020. 

Nos données sont précieuses, elles leur permettent de mieux nous connaître et
de cibler leurs annonces.

Si c'est gratuit, vous êtes le produit
http://www.dailymotion.com/video/x5f96to
http://www.dailymotion.com/video/x1inx1g

Le risque de perte de confidentialité de vos messages qui passent par des
serveurs étrangers.

Le texte de Google sur gmail est explicite
« Our automated systems analyze your content (including emails) to provide
you personally relevant product features, such as customized search results,
tailored advertising, and spam and malware detection. This analysis occurs
as the content is sent, received, and when it is stored. »

« Nos systèmes automatisés analysent votre contenu (y compris les courriels)
afin de vous fournir des caractéristiques de produits pertinentes sur le plan
personnel, comme les résultats de recherche personnalisés, la publicité sur

http://www.dailymotion.com/video/x5f96to
http://www.dailymotion.com/video/x1inx1g


mesure  et  la  détection  des  pourriels  et  des  logiciels  malveillants.  Cette
analyse a lieu au fur et à mesure que le contenu est envoyé, reçu et stocké. »

Les conditions d'utilisation de Microsoft sont éclairantes :

«Si vous utilisez une adresse e-mail fournie par une organisation à laquelle
vous êtes affilié, comme un employeur ou un établissement d'enseignement,
pour vous connecter aux services en ligne de Microsoft, le propriétaire du
domaine associé (par ex. votre employeur) peut : (i) contrôler et administrer
votre compte de services en ligne de Microsoft et (ii) accéder à vos données,
notamment au contenu de vos communications et fichiers, et les traiter.»

«Nous utilisons  également  les  données pour  vous  proposer  des  publicités
plus pertinentes,  que ce soit  dans nos produits  sujets  à publicité  (comme
MSN ou Bing) ou dans des produits tiers.»

Yahoo a révélé avoir été piraté plusieurs fois. Des informations concernant la
totalité des comptes se sont retrouvées dans la nature. Disons-le tout net : en
matière  de  sécurité  informatique,  Yahoo  a  une  responsabilité  importante.
C’est navrant de confier sa messagerie à ce type de champions informatiques
peu sécurisés.
http://www.futura-sciences.com/tech/actualites/securite-yahoo-reconnait-3-
milliards-comptes-ont-ete-pirates-2013-64447/

http://www.lefigaro.fr/secteur/high-tech/2017/03/02/32001-
20170302ARTFIG00208-yahoo-avoue-un-troisieme-piratage-massif.php

Autres piratages
http://www.20minutes.fr/high-tech/2162155-20171103-failles-securite-
serveurs-box-sfr-consequences-peuvent-etre-catastrophiques
http://www.europe1.fr/high-tech/piratage-chez-orange-1-3-million-de-
personnes-touchees-2113831
http://www.universfreebox.com/article/31251/Un-pirate-aurait-eu-acces-aux-
coordonnees-d-abonnes-SFR-et-tente-une-arnaque-a-la-carte-bancaire
https://www.franceinter.fr/emissions/net-plus-ultra/net-plus-ultra-16-
novembre-2017

https://www.franceinter.fr/emissions/net-plus-ultra/net-plus-ultra-16-novembre-2017
https://www.franceinter.fr/emissions/net-plus-ultra/net-plus-ultra-16-novembre-2017
http://www.universfreebox.com/article/31251/Un-pirate-aurait-eu-acces-aux-coordonnees-d-abonnes-SFR-et-tente-une-arnaque-a-la-carte-bancaire
http://www.universfreebox.com/article/31251/Un-pirate-aurait-eu-acces-aux-coordonnees-d-abonnes-SFR-et-tente-une-arnaque-a-la-carte-bancaire
http://www.europe1.fr/high-tech/piratage-chez-orange-1-3-million-de-personnes-touchees-2113831
http://www.europe1.fr/high-tech/piratage-chez-orange-1-3-million-de-personnes-touchees-2113831
http://www.20minutes.fr/high-tech/2162155-20171103-failles-securite-serveurs-box-sfr-consequences-peuvent-etre-catastrophiques
http://www.20minutes.fr/high-tech/2162155-20171103-failles-securite-serveurs-box-sfr-consequences-peuvent-etre-catastrophiques
http://www.lefigaro.fr/secteur/high-tech/2017/03/02/32001-20170302ARTFIG00208-yahoo-avoue-un-troisieme-piratage-massif.php
http://www.lefigaro.fr/secteur/high-tech/2017/03/02/32001-20170302ARTFIG00208-yahoo-avoue-un-troisieme-piratage-massif.php
http://www.futura-sciences.com/tech/actualites/securite-yahoo-reconnait-3-milliards-comptes-ont-ete-pirates-2013-64447/
http://www.futura-sciences.com/tech/actualites/securite-yahoo-reconnait-3-milliards-comptes-ont-ete-pirates-2013-64447/


D’autres Fournisseurs d’Accès à Internet ou de webmails américains, anglais,
français vendent les adresses de messageries de leurs clients à des entreprises
tiers pour rentabiliser leurs services et vous recevez alors des quantités de
courriels non sollicités dans votre de messagerie.

Si  vous n’en  pouvez  plus  de  ce  harcèlement  publicitaire  vous  pouvez
paramétrer messagerie avec un webmail non commercial  ou dans un
logiciel  comme Thunderbird ou Icedove et vos messages seront sur votre
machine quelque soit votre fournisseur d’accès à internet.

Consulter sa messagerie sur le navigateur internet augmente le risque de
se faire pirater sa messagerie d’autant plus que la plupart des personnes
oublie de se déconnecter. 

En laissant  vos  fenêtres  et  portes  ouvertes  de  votre  adresse  avec  une
affiche  vous  pouvez  entrer, ne  vous  étonnez  pas  que  des  rôdeurs
franchissent facilement le seuil. 

Voici quelques webmails associatifs ou non commerciaux :

- Zaclys
L'association "La Mère Zaclys", a pour objet la fourniture de services web,
dans le respect de la confidentialité et de la propriété des données de chacun,
ces données étant de plus hébergées en France (chez OVH). 

Ces services constituent une alternative à ceux proposés par les géants du
web, peu soucieux des droits cités précédemment, et qui n'en ont d'ailleurs
aucun avantage, d'après leur modèle économique basé en partie sur la revente
des données des utilisateurs. 

Les  services  web  proposés  sont  variés  (partage  de  photographies,  espace
cloud,  email,  envoi  de  gros  fichiers  ...),  et  constituent  un  ensemble  de
services de base, susceptible d'être utiles, et ce de manière simple, au plus
grand nombre.

https://download.mozilla.org/?product=thunderbird-52.4.0-SSL&os=win&lang=fr


https://mail.zaclys.com/ votre adresse sera pseudo ou nom@zaclys.net 
Utilisez un mot de passe solide, voire notre atelier Bon mot de passe
https://wiki.zaclys.com/index.php/Zmail
Créer son adresse : https://www.zaclys.com/?c=64&gus_mod=new
Don pour une adhésion : https://www.zaclys.com/don
Tutoriel pour ThunderBird  (Windows, Apple, GNU/Linux)
Configuration d'Evolution (GNU/Linux)
Configuration de Kmail  (GNU/Linux)
Configuration de K9mail  (installez cette application sur votre Android)
La Mère Zaclys
Maison des Associations
10 Grande Rue
70270 Melisey
FRANCE
https://zaclys.com/
fournisseur de messagerie email et agenda = 10 € par an
Mentions légales intéressantes

- Protonmail
https://protonmail.com/fr/
https://protonmail.com/fr/about
service  crée  par  des  scientifiques  du  CERN,  basé  en  Suisse
fournisseur de messagerie email chiffré
offre gratuite de base ou à partir de 5 € par mois 5 Go de stockage pour plus
d’options
Professionnelles  avec 50 adresses = 75 € par an 
contact@protonmail.ch
Adresse postale : ProtonMail.com
Proton Technologies AG 
Chemin du Pré-Fleuri, 3 
CH-1228 Plan-les-Ouates, 
Genève, Switzerland 

mailto:contact@protonmail.ch
https://protonmail.com/fr/pricing
https://protonmail.com/fr/about
https://protonmail.com/fr/
https://mail.zaclys.com/mentions-legales,mentions
https://zaclys.com/
https://wiki.zaclys.com/index.php/Configuration_de_K9mail
https://wiki.zaclys.com/index.php/Configuration_de_Kmail
https://wiki.zaclys.com/index.php/Configuration_d'Evolution
https://wiki.zaclys.com/index.php/Configuration_de_Thunderbird_(envoi/r%C3%A9ception)
https://www.zaclys.com/don
https://www.zaclys.com/?c=64&gus_mod=new
https://wiki.zaclys.com/index.php/Zmail
https://mail.zaclys.com/


- Sud-Ouest.org
https://sud-ouest2.org/
https://sud-ouest2.org/dolibarr/public/members/new-soo.php
Adresse postale (siège social) :
Sud-Ouest.org chez Aquinetic
4 av Eugène et Marc Dulout 33600 PESSAC
Courriel : contact@sud-ouest.org
Plateforme libre d'hébergement courriel prix = 3 à 5 € par mois

- Posteo
https://posteo.de/fr
service basé en Allemagne
fournisseur de messagerie email et agenda = 12 € par an.
service@posteo.de

Posteo e.K. 
Methfesselstr. 38 
10965 Berlin 

Vous  pouvez,  si  vous  avez  un  site  internet,   paramétrer  une  messagerie
portant le nom de votre site.

Création d’une Messagerie gratuite

Pas  de  serveur  IMAP ou  POP :  tout  passe  par  le  webmail  avec  le
navigateur internet ; Capacité : 500 Mo ; ProtonMail est le prototype des
messageries  nouvelle  génération  :  sécurisées  et  respectueuses  de  la
confidentialité des messages.

Votre boîte est chiffrée. Vous êtes invité à créer non pas un mais  2 mots de
passe. L’un, classique, vous permet d’être authentifié par le système et de
vous connecter à la plateforme. Le second sert à chiffrer (et déchiffrer) votre
boîte aux lettres : vous seul le connaissez, il n’est pas stocké sur les serveurs
de la messagerie. 

https://www.gandi.net/fr/domain/email
mailto:service@posteo.de
https://posteo.de/fr
https://sud-ouest2.org/comment-estimer-soi-meme-le-tarif-de-lhebergement-du-courriel/
mailto:contact@sud-ouest.org
https://sud-ouest2.org/dolibarr/public/members/new-soo.php
https://sud-ouest2.org/


En clair : ProtonMail chiffre tous vos messages, les stocke mais ne peut les
déchiffrer. Si jamais la messagerie est piratée ou interceptée, il faudra en plus
casser le code pour accéder à vos messages. D’ailleurs, c’est le revers de la
médaille,  si  vous perdez ou oubliez  ce  second mot de passe,  vous perdez
définitivement l’accès à votre boîte 

Les échanges entre adresses ProtonMail sont chiffrés de bout en bout.
Protection totale de ce côté là.

Les échanges avec d’autres messageries peuvent être chiffrés de bout en
bout.  ProtonMail vous propose systématiquement de chiffrer les messages
sortants.  Votre  correspondant  recevra  alors  un  message  lui  invitant  à
consulter votre message sur ProtonMail, et à le déchiffrer grâce au mot de
passe que vous lui aurez communiqué d’une autre manière (en main propre
ou par SMS ou téléphone par exemple). 

A noter que vous pouvez donner une durée de vie limitée à vos messages et
que  les  destinataires  peuvent  vous  répondre  de  manière  sécurisée  via
ProtonMail.  Si  vous  n’utilisez  pas  cette  option  forte  de  chiffrement,  les
messages seront chiffrés pendant l’acheminement par le protocole standard
TLS, mais resteront accessibles et lisibles par les plateformes destinataires
(Gmail, Yahoo Mail, Outlook.com, etc.).

ProtonMail  utilise  pour  le  chiffrement  des  certificats  SSL en  RSA-4096
(4096 bits) avec hachage grâce à l’algorithme SHA256. Ces algorithmes sont
toujours considérés pour quelques années encore comme assez robustes pour
la protection des données. A titre d’information, en 2010, l’INRIA a réussi à
casser une clé RSA de 768 bits.  Il  lui a fallu pour cela 2 ans et demi de
travail.

https://protonmail.com/fr/

Cliquer obtenez votre compte de messagerie chiffrée

https://protonmail.com/fr/


Cliquer SELECT FREE PLAN



Remplissez l’intitulé de votre adresse de messagerie 
(exemple :  prénom.nom@protonmail.com)  ou  ce  que  vous  voulez,
répétez deux fois votre mot de passe personnel  et  inscrivez une autre
adresse de récupération

mailto:nom@protonmail.com


                                     Cliquer créer un compte

                                              C’est terminé

Vous  pouvez  faire  faire  évoluer  votre  compte  vers  une  messagerie
payante



Cliquer créer une Messagerie payante Zaclys
Vous devez un compte
https://www.zaclys.com/?c=64

Adhérer à l’association

https://www.zaclys.com/?c=64


Lorsque l’adhésion est validée, vous recevez un courriel  avec un mot de
passe pour vous connecter activement

Confirmez l’ouverture de votre compte en cliquant sur le lien

Se connecter à son profil
https://www.zaclys.com/Mon-profil,100,ongzmail

Cliquer me connecter, écrire son le nom de son compte et le mot de passe
associé

https://www.zaclys.com/Mon-profil,100,ongzmail


ensuite cliquer mon profil puis le bouton Zmail

 

Cliquer Réglages et préférences
cocher la case double identification

Activation et configuration

• Rendez-vous  dans  le  profil  de  votre  compte  pour  activer  la  double
authentification  par  SMS et  cocher  la  case  activer  la  double
authentification sur le site principal :

Enregistrer votre téléphone portable dans le profil
Cliquer Réglages et préférences

https://www.zaclys.com/Mon-profil,100,ongprefs
https://www.zaclys.com/Mon-profil,100,ongprefs


cocher la case double identification

Activation et configuration

• Rendez-vous  dans  le  profil  de  votre  compte  pour  activer  la  double
authentification  par  SMS et  cocher  la  case  activer  la  double
authentification sur le site principal :

Pour activer ce service merci d'envoyer maintenant le code XXXXX-XXX au
0755512477 (numéro NON taxé)
En attente de votre SMS

https://www.zaclys.com/Mon-profil,100,ongprefs
https://www.zaclys.com/Mon-profil,100,ongprefs


Activez un compte et un secondaire de votre messagerie (alias)

Valider



Configurer votre compte Zaclys dans thunderbird

https://wiki.zaclys.com/index.php/Configuration_de_Thunderbird_(envoi/r
%C3%A9ception)

Laurent Rabez

Faites-vous aider

Ledatux - Club informatique de Lédat - 47300

Mardi et Samedi de 9 h à 12 h, Jeudi de 20 à 22 h -

asso.ledatux@laposte.net

http://www.net1901.org/association/LEDATUX,871303.htm

http://www.net1901.org/association/LEDATUX,871303.htm
https://wiki.zaclys.com/index.php/Configuration_de_Thunderbird_(envoi/r%C3%A9ception
https://wiki.zaclys.com/index.php/Configuration_de_Thunderbird_(envoi/r%C3%A9ception
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